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Breve presentacion
de la empresa

Nuestro cliente es una multinacional del sector de
@ la alimentacion.
Dispone de diferentes plantas en una serie de
paises de todo el mundo.

Ha sufrido recientemente algun incidente que ha
afectado a sus procesos de elaboraciony NG

conservacion de alimentos con repercusiones en

el desarrollo de su negocio.

Al tratarse de una organizacion grande y compleja
requiere de un planteamiento global que permita
adoptar un marco general de ciberseguridad OT
adaptado a diferentes estados de madurez de las
diferentes instalaciones de la compania: distintos
emplazamientos, culturas, problematicas, etc.
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Descripcion de la
problematica/reto

Se trata de una organizacion compleja con muchos
departamentos, plantas, procesos y proveedores.

Dispone de proveedores globales de servicios que estan
gestionando sus redes de comunicaciones. No tiene
experiencia en ciberseguridad OT y sus proveedores IT no
disponen de conocimientos ni experiencia en este campo.
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Se trata de un sector de .

Q La produccidn y elaboracion de alimentos
es un sector esencial. Es proveedor del
sector de la distribucidn.

Es consciente de que no dispone de un
marco procedimental de y
G del gue eso supone para su negocio.
Ya ha tenido ocasion de comprobar los
efectos negativos de un .

Requiere de un analisis experto que

pueda ofrecerle una para
‘ implantar en toda la organizacién de forma
progresiva y que sus condiciones de
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Descripcion de la actuacion
realizada

La organizacion aborda este problema por fases:

primero realizara un analisis de una de sus principales
plantas de produccion. El primer paso sera una
identificacion de los dispositivos, redes y componentes
de esta planta como muestra representativa del resto de la
organizacion.
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Se desplazan a la planta un equipo multidisciplinar
formado por personal con experiencia en el sector
industrial y personal técnico con conocimiento de
redes y seguridad.

2

Se instala una sonda de analisis del trafico de red
con la intencidn de realizar un inventario detallado
de la relacion de dispositivos de la planta. Sélo en
una de las primeras zonas que se someten a
inventariado se detectan mas de 1.000 dispositivos
diferentes con la consiguiente complejidad de
abordar un inventario de activos con este
procedimiento. De acuerdo con el cliente se decide
realizar un inventario por grupos de activos segun
las diferentes zonas y etapas de produccién.

3

Se llevan a cabo entrevistas tanto con los
principales responsables del proceso de
produccion como con los proveedores de
servicios.
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Descripcion de la actuacion
realizada

En un segundo paso se elaborara un analisis de riesgos de la
planta en estudio y un framework general de ciberseguridad
industrial para toda la organizacion.

NISTIR 8183
Revision 1

Cybersecurity Framework Version 1.1
@ Manufacturing Profile

Keith Stouffer
Timothy Zimmerman
Chee Yee Tang
Joshua Lubell

Jeffrey Cichonski
Michael Pease

Jhon McCarthy

This publication is available free of charge from:

https://doi.org/10.6028/NIST.IR.8183r1

NIST

Natienal Instilube of
Srandards and Technalegy

A& Depz-—zrt o Comme-ce

Ciberseguridad para hacer frente a los desafios presentes vy futuros.




4 GRUPO
Anticipando un mundo
ciberseguro

Se comprueba que la organizacién no dispone de
procedimientos de ciberseguridad OT. Es necesario
un plan general de formacion y concienciacion de
toda la organizacién.

Se realizan una serie de pruebas de visibilidad.
Con un plan de pruebas limitado y previamente
acordado. Se comprueba la presencia de un a
numero de vulnerabilidades.

Se elabora un Analisis de riesgos de la factoria.

Tomando como documento de referencia la
norma NIST.IR.8183 se elabora un framework de
ciberseguridad para su extension a todas las
plantas de la compaiiia.

Ciberseguridad para hacer frente a los desafios presentes vy futuros.
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Beneficios obtenidos

Como resultado de las acciones realizadas el cliente
obtiene una serie de beneficios:

ab

Evaluar el estado real actual de una de sus principales
@ factorias. Como muestra representativa del estado real
del resto de la organizacion.

Disponer de un Analisis de Riesgos de esta planta. Al
tratarse de uno de los principales centros de produccion

@ de la empresa es una muestra del estado del resto de la
compaiiia. Con una evaluacién del impacto de un
incidente y las medidas correctoras propuestas segun el
grado de urgencia.

Contar con un framework general basado en la normativa

@ de referencia NIST.IR.8183 y su apliacion a la planta
objeto del primer analisis con el diagndstico del estado
segun los diferentes dominios del documento y que
puede servir de plantilla de aplicacién al resto de plantas
de la empresa.
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Asset Management
Business Environment
Governance

Risk Assessment

Risk Management Strategy

Access Control
Awareness and Training
Data Security

Information Protection
Processes and Procedures
Maintenance

Protective Technology

Anomalies and Events
Security Continuous Monitoring
Detection Processes

Response Planning
Communications
Analysis

Mitigation
Improvements
Recovery Planning

Improvements
Communications
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