4 GRUPO

Anticipando un mundo
ciberseguro

CASO DE EXITO

Sector
Automocion
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Breve presentacion
de la empresa

Nuestro cliente es un destacado proveedor de
componentes para diferentes fabricantes de
automoviles.

Fabrica elementos que forman parte de la
carroceria y el interior del automovil.

Es un claro exponente de una empresa que forma DG
parte de la cadena de suministro de varias

empresas importantes del sector de la

automocion.

Dispone de varias plantas de produccion donde
se fabrican los diferentes accesorios que
suministra y desde donde se realizan las entregas
previstas a sus diferentes clientes.
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Descripcion de la
problematica/reto

La organizacion no tiene experiencia en el ambito de la
ciberseqguridad industrial. Es consciente de los riesgos que
corre pero no sabe qué tiene que hacer para mejorar su
situacion ni como abordarlo.
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Dispone de un departamento de informatica que se
encarga de mantener al dia la red informatica corporati-

Q va desde donde se realizan las operaciones de ERP,
financiera, contabilidad, gestién de RRHH.

. Tiene una idea

G aproximada de los riesgos que corre y las posibles
consecuencias de un incidente.

Sus clientes le empiezan a
en los contratos de suministro que tiene
con ellos. Para poder participar en los sucesivos
. acuerdos a los que opta le exigen que implemente
medidas concretas de ciberseguridad. No dispone de
conocimientos ni de recursos para hacerlo.
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Descripcion de la actuacion
realizada

Como primera aproximacion se le propone una evaluacion
del estado actual de ciberseguridad de la organizacion para
posteriormente proponerle un Plan de mejora.
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Se realiza una visita a una de las plantas principales
con recopilacion de la toda la informacion disponible:
Inventario de equipos y dispositivos IT y OT,
arquitecturas de red, procedimientos existentes.

2

Se realizan entrevistas con los principales
responsables del proceso de produccion como el
Jefe de planta, de mantenimiento y del departamen-
to de informatica, con la intencién de conocer el
funcionamiento de la planta, sus procesos y el
grado de segmentacion de las redes IT y OT.

3

Se comprueba que la organizacion no dispone
de procedimientos de ciberseguridad en la
parte operacional: mantenimiento actualizado
de inventario de activos y arquitecturas de red,
gestidon de usuarios, gestion de accesos,
relacion con terceros (proveedores,
mantenedores y clientes).
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Dadas las dificultades de realizar un test técnico de
intrusiéon en un proceso en produccién

, con un plan de
pruebas limitado y previamente acordado, para
identificar si de dispone de acceso a la red OT desde la
red corporativa y el grado de proteccion de las
diferentes redes wifi: corporativa, publica, etc.

4

9

. Se identifican los puntos
principales del proceso, los factores que les afectan
y el impacto de un posible incidente a estas partes
del negocio.

6

Con toda la informacidn recopilada se elabora
un , con diferentes grados de
Implantacion. Desde los aspectos mas basi-
cos y mas rapidos de adoptar hasta las medi-
das mas ambiciosas con un periodo de
Implementacion mas largo y costoso.
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Beneficios Obtenidos -

Como resultado de la serie de acciones realizadas el cliente
obtiene una serie de beneficios:

Nivel de ¢Donde queremos llegar?

ciberseguridad

Nivel Objetivo

Nivel actual

¢Donde estamos?

o
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Disponer de un diagnéstico de su estado real actual.
@ Un primer analisis de sus debilidades y una estima-

cién de los esfuerzos necesarios para mejorar la
ciberseguridad de su organizacion.

Le permite planificar las medidas que es necesario

@ adoptar y el grado de urgencia al conocer la repercu-
siéon de un posible incidente en las diferentes partes

de su negocio.

Puede demostrar a sus clientes que dispone de una
@ estrategia para mejorar el nivel de ciberseguridad de
Sus procesos mejorando su imagen como un provee-

dor mas seguro y fiable.
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