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Breve presentacion
de la empresa

Nuestro cliente es un importante astillero nacional
% dedicado a la construccion de barcos.

Recibe importantes encargos para la construccion
de barcos de todo tipo: pesqueros, de recreo,
investigacion, etc.

cliente le pide que el barco en construccion
cumpla con las recientes exigencias de
ciberseguridad que exige la normativa
internacional.

En el diseno y construccion del nuevo barco se
deben de incorporar las medidas necesarias para
cumplir con éxito con los requerimientos de
ciberseguridad de la Organizacién Maritima
Internacional (OMI = IMO) que seran certificados
por una empresa acreditada una vez el buque
esté construido.

Ha recibido recientemente un encargo donde su o3
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Descripcion de la
problematica/reto

Estos requerimientos sobre la gestidon de riesgos cibernéticos
son de reciente aplicacién y nuestro cliente no tiene
experiencia sobre las implicaciones que estas exigencias
tienen en el proceso de construccion del buqgue.
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La resolucién “Gestién de los
riesgos cibernéticos maritimos en los
sistemas de gestion de la seguridad” y la
circular “Directrices sobre
la gestion de los riesgos cibernéticos
maritimos” exigen que los responsables

Q “adopten las medidas necesarias para
salvaguardar el transporte maritimo de las
amenazas y vulnerabilidad actuales y
emergentes relacionadas con la
digitalizacion, la integracion y automatizacion
de los procedimientos y sistemas del
transporte maritimo

Para ello se han venido desarrollando diferentes
metodologias por las empresas del sector

dénde
M

Se trata de un ambito dénde el astillero no tiene
experiencia y requiere de nuestra asistencia

‘ especializada para incorporar las medidas que le
permitan
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Descripcion de la actuacion
realizada

Se realiza un servicio de consultoria con el acompanamiento
durante todo el proceso de construccidon para comprobar

las caracteristicas de ciberseguridad de los diferentes
elementos e instalaciones del barco. Ademas de un analisis
de las zonas y conductos de los diferentes sistemas y sus
riesgos asociados. Por ultimo se realizan unas pruebas
técnicas de evaluacion.

STARSHIP FEGASUS
ASERITN Y 2
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Se recopilan y comprueban las caracteristicas técnicas
de ciberseguridad de los diferentes componentes con
la relacion de proveedores contratados: sistemas de
propulsion, comunicaciones, navegacion, lastrado,
estanqueidad, lastrado, generacion de energia....

2

Se realiza un analisis de la interconexién de los
diferentes sistemas y los riesgos asociados de
acuerdo con el estandar internacional IEC 62443.
Para garantizar un nivel general de seguridad
“Essential +” se realiza una serie de
recomendaciones que garanticen un nivel

de proteccion adecuado.

3

En las ultimas etapas de construccion del
barco ya practicamente terminado se
desplaza al astillero un equipo disciplinar
para la realizacion de una serie de pruebas
técnicas del nivel de seguridad de las redes
de comunicaciones del buque.
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DNV-GL

CLASS PROGRAMME
Type approval

DNVGL-CP-0231 Edition January 2018

Cyber security capabilities of control
system components

The content of this service document is the subject of intellectual property rights reserved by DNV GL AS (DNV GL).
The user accepts that it is prohibited by anyone else but DNV GL and/or perform classification, certification

and/or verification services, including the issuance of certificates and/or declarations of conformity, wholly or partly, on
the basis of and/or pursuant to this doument whether free of change or chargeable, without DNV GL's prior written
consent. DNV GL is not responsible for the consequences arising from any use of this document by others.

This electronic pdf version of this document, avaliable free of charge
from http://www.dnvgl.com, is the officially binding version.

DNV GL AS
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Beneficios obtenidos

Como resultado de las acciones realizadas el cliente

obtiene una serie de benef
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El cliente tiene la seguridad de que cada uno de los
diferentes componentes del proyecto cumplen con
las especificaciones minimas de ciberseguridad que
les son exigibles. De este modo, se evitan posibles
sobrecostes ocasionados por la instalacién de
sistemas de caracteristicas inadecuadas.

Dispondra de un AA.RR. segun la arquitectura de los
diferentes sistemas de barco, su nivel de riesgo y
sus interconexiones. Pudiendo adoptar las medidas
necesarias para garantizar el nivel de seguridad
general requerido.

Dispone de un informe con el resultado de la evaluacién
de seguridad del barco terminado que garantiza el
Security Level requerido y facilita la obtencién de la
certificacion correspondiente por una empresa
acreditada.
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MADRID
Avda de Manoteras 46
BIS 6°C
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VALENCIA CERT
BARCELONA Ramiro de Maeztu, 7 VALENCIA HQ
Llull, 321 46022 Valencia Doctor Juan Regla, 6

08019 Barcelona
T (34) 933 030 060

T (34) 963 110 300
F (34) 963 106 086

46010 Valencia
T (34) 960010 105

SEVILLA
C/Gonzalo Jiménez de
Quesada 2, Planta 18
41092 Sevilla
T (34) 902 882 992

SAN SEBASTIAN
Juan Fermin Gilisagasti
n° 2 (Zuatzu)
Edificio Pi@ Oficina 121
Donostia 20018
T (34) 902 882 992
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SANTIAGO DE CHILE MEXICO D.F. BOGOTA BRUSELAS LISBOA

Calle Padre Mariano N° 82
of. 1102, Providencia,
T (56) 9 9440 4365

Siguenos en: Yff f m

Monte Athos 420 Carrera 14, n°® 98-51, Rue belliard,20.
CDMX 11000 Oficina 701 1040
T (52) 55 5035 7868 T (571) 745 74 39 T (32) (0) 474 532 974

@s2grupo

Avda do Brasil, n°1,
1749-008 Lisboa
T (351) 217 923 729

s2grupo.es



