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Resumen ejecutivo

A raiz de la recoleccidn y analisis de la informacién obtenida
de fuentes internas y externas a lo largo del primer trimestre
del 2023, el equipo de ciberinteligencia de S2 Grupo, el Lab52,
ha generado inteligencia para los servicios de seguridad de S2
Grupo.

El presente documento recoge la actividad registrada por
parte de la divisidon de ciberinteligencia de S2 Grupo, Lab52.
Este informe recorre los sucesos mas significativos del primer
trimestre del afio 2023 vy, a través de un analisis, presenta unas
conclusiones. El contenido esta estructurado en cuatro grandes
partes:

w‘ GRUPO

Principales eventos geopoliticos del trimestre y estudio de
tendencias extraidas de los indicadores de la base de datos de
inteligencia del Lab52.

Repaso de las principales campaiias de ciber espionaje llevadas
a cabo por los actores de la amenaza mas activos, junto a

su respectivo contexto geopolitico y haciendo énfasis en las
innovaciones tecnoldgicas implementadas.

Analisis del cibercrimen. Ransomware, malware y Deep Web.

Representacion grafica de datos y estadisticas de vulnerabilidades
reveladas en el primer trimestre del 2023, asi como el analisis de
las que han tenido un mayor impacto.

Latse



Informe trimestral de amenazas Q1 2023

Tendencias del trimestre

Contexto geopolitico

La situacion de las relaciones internacionales ha estado marcada
por la continuacion del conflicto entre Rusia y Ucrania. Se ha
podido observar como a lo largo del trimestre numerosos paises
pertenecientes a la OTAN han respaldado de una manera mucho
mas significativa a Ucrania, especialmente a través del envio de
armamento.

El bloque occidental ha estado suministrando material militar
desde el inicio del conflicto. Sin embargo, los tanques y aviones de
combate tienen el potencial de darle una ventaja militar a Ucrania
y tener un impacto considerable en el progreso del conflicto.
Esto supone un aumento del riesgo de que la guerra se extienda,
convirtiéndose en un conflicto internacional e involucrando a mas
paises. La principal preocupacién de este escenario es el posible
uso de armas nucleares y las consecuencias catastréficas que le
acarrean. El viejo continente esta invirtiendo, todos sus esfuerzos
en combatir a Rusia: Francia ha enviado mas de un tercio de sus
obuses, Dinamarca se ha quedado practicamente sin artilleria,
Espana tiene un tercio de sus Leopard sin usar, y Alemania solo
tiene municién para unas pocas horas, maximo dias, en caso de
batalla.

4 GRUPO

En este contexto, los presidentes de varios paises europeos y la
presidenta de la Comisidn Europea han visitado a su homdlogo
chino en Pekin. Von der Leyen pidié a China que no suministrase
armas a Rusia “de forma directa o indirecta” y sefialé que la
posicion del gigante asiatico con respecto a la guerra es “crucial”
para la Union Europea. Por su parte, Jinping se comprometio a
“facilitar las conversaciones de paz y la solucidn politica de la crisis
de Ucrania”.

Li Shangfu, ministro de Defensa chino, visitd Rusia por primera
vez. En su reunion con Vladimir Putin, Shangfu aseguré que “la
cooperacién militar entre China y Rusia se esta desarrollando muy
bien. Esto hace una gran contribucién a mantener la seguridad
global y regional”. En el ambito econdmico las relaciones entre
ambos paises también son buenas. El afio pasado, Rusia aumentd
un 50% sus importaciones de gas a China mediante el oleoducto
Poder de Siberia. Esta cantidad podria crecer tras la puesta en
marcha de Poder de Siberia 2, Cuya construccién atravesara
Mongolia. :
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Por otro lado, Xi Jinping y Volodimir Zelenski mantuvieron una
conversacion telefénica el 26 de abril. El presidente chino mandara
una delegacion de diplomaticos a Ucrania para negociar la paz. Por
su parte, Zelenski anuncié el nombramiento de un nuevo embajador
ucraniano en China.

De este modo, parece ser que China se esta posicionando como el
mediador entre el bloque proucraniano y prorruso en este conflicto
armado.

Sin embargo, parece ser que el gobierno de Xi Jinping no esta limitando
su papel como mediador al conflicto en Ucrania. Irdn y Arabia Saudi
han restablecido relaciones, que cortaron en 2016, y se espera que las
embajadas en sus respectivos paises vuelvan a operar con normalidad
a corto plazo. Este acuerdo se produce después de un encuentro de
sus mandatarios en China y tras dos afios de negociaciones en Oman.

Suecia ha descubierto el mayor depdsito de tierras raras en Europa con
elementos quimicos fundamentales para la construccién de baterias
para vehiculo eléctricos o tecnologia militar. Estos elementos son
parte de la guerra comercial entre las grandes potencias mundiales.
Actualmente China es el mayer productor y exportador de tierras raras
a nivel mundial. El descubrimiento de este yacimiento podria poner en
riesgo el dominio chino del mercado internacional.
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Analisis de los incidentes del trimestre

Gracias al registro de incidentes de seguridad de fuentes internas y
externas, el Lab52 es capaz de analizar la evolucién de estos e identificar
las tendencias en materia de ciberamenazas del primer trimestre del
2023.

La representacion grafica del porcentaje de incidentes registrados por
sector revela que, tanto la administracidon publica como los organismos
gubernamentales han sido el principal objetivo de los atacantes
durante este periodo. Seguidamente, el sector militar y de la defensa,
representando casi un 20% de los incidentes registrados. Por ultimo, el
sector de la finanza y del transporte.

1. Pofcentaje deincidentes

w‘ GRUPO

El proximo grafico muestra la distribucidon de la tipologia del ataque
en funcién del sector. De este modo, tras un analisis se puede afirmar
gue sectores estratégicos, como pueden ser gobierno y administracion,
transporte, defensa y militar, son objetivo de ciberespionaje vy
hacktivismo. Mientras que otros sectores con mayor presencia del
sector privado son mas susceptibles de sufrir incidentes de cibercrimen
debido a que la finalidad del ataque es puramente monetaria, como el
financiero, donde representan mas del 90% de los casos.

2. Distribucion de afaques

Labse
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Tendencias en malware

El Lab52 también lleva a cabo un ejercicio de recoleccion de
muestras de fuentes internas y externas. De este modo, es posible
identificar qué familias de malware han sido las mas utilizadas a lo
largo del trimestre. Respecto a los datos obtenidos en el trimestre
anterior, se ha visto un incremento especialmente en la presencia
de RedLineStealer y Mirai.

RedLineStealer se mantiene como la familia de malware mas
prevaleciente del trimestre. Pese a que el nUmero total de muestras
registradas ha disminuido con respecto al trimestre anterior,
porcentualmente mantiene unos valores muy similares.

Por otro lado, se ha observado un incremento notable de las
muestras registradas de Mirai, que se posiciona como la segunda
familia de malware mds vista durante el trimestre. Este fenémeno
es debido probablemente a la gran proliferacion de las actividades
de los grupos hacktivistas de denegacién de servicio y la necesidad
de ampliar el nimero de activos de sus botnets.

w‘ . o
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En cuanto a las tematicas utilizadas como senuelo por las distintas
familias de malware, se puede observar como la aleatoriedad
representa casi un 50% del total, lo que dificulta la creacién de reglas
de deteccidn. Descartando la tematica aleatoria, la suplantacion de
instaladores es la tematica mas comun, seguida por la financiera y las
propuestas comerciales.

Por otro lado, se han identificado dos fenémenos dignos de mencion.
En primer lugar, se ha observado como el método de pago SWIFT ha
sido utilizado como temadtica del sefiuelo en numerosos ataques. El
segundo fendmeno identificado es el uso de la tematica de videojuegos
en el sefiuelo, lo que podria indicar una focalizacion de los ataques en
generaciones mas jovenes.

® Otros m Aleatorio ® Instalador

Finanzas ® Propuesta Comercial = Transporte

m Imagen m Encuesta m Yideojuegos

4. Tematicas utilizadas por malware para suplantacion. )
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Ademas de la generacidn de inteligencia a partir de los incidentes
de seguridad registrados, el equipo del Lab52 también lleva a cabo
un ejercicio de analisis de los eventos geopoliticos y el contexto
internacional, cuyo objetivo, entre otros, es detectar focos de riesgo.
En el primer trimestre del ano 2023, los principales focos de riesgo se
centran en Rusia, Ucrania y Estados Unidos. Esto se debe al conflicto
ruso-ucraniano. Alemaniay el Reino Unido también tienen un alto nivel
de riesgo, consecuencia de su grado de involucracién en el conflicto.
Mismamente, se pueden apreciar otros paises con alto nivel de riesgo,
como pueden ser Taiwan y China por la voluntad de independencia
del primero, y Japén y Corea del Sur por las repetidas muestras de
capacidades armamentisticas de Corea del Norte.

Japan (3.23%)

United

edom (4.92%)

Germany (3

United States (16.07%)
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El siguiente grafico muestra los paises mas atacados durante el primer
trimestre del afio 2023. Comparando el grafico anterior con este, se
puede observar como existe una relacion directa entre el nivel de
riesgo de un pais y la cantidad de ciberataques que recibe.

Lkraine |

De todos los eventos procesados por el equipo del Lab52 se han
generado mas de mil Indicadores de Compromiso en la base de datos
de inteligencia de S2 Grupo. A continuacion, se muestran los grupos
mas activos del periodo.

6. Distribucion de los ciberataques por pais victima

4 GRUPO

7. Top Amenazas basado en loCs procesados
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De la lista de los diez grupos mas activos del primer trimestre, seis
de ellos actian en base a los intereses de Rusia, algunos desde un
enfoque hacktivista (Cyber Army of Russia, Noname057, Killnet) y
otros formando parte de distintas ramas del gobierno (APT28, APT29,
Gamaredon Group). También se ha observado una gran actividad por
parte del grupo norcoreano Lazarus Group, el cual ha llevado a cabo un
numero de acciones de cibercrimen mayor de lo habitual.

Cuatro de los diez grupos tienen vinculos rusos, aunque también se
ha observado una importante actividad de Mustang Panda y Lazarus.
Es importante destacar que este ultimo ha realizado un nimero de
acciones de cibercrimen mucho mayor de lo habitual.

Pese a que los datos revelan que la mayoria de los incidentes de
seguridad corresponden a acciones de cibercrimen, desde el inicio de
la guerra de Ucrania se ha observado un incremento desmedido en el
numero de campanas de hacktivismo y ciberguerra.

wl GRUPO
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Analisis de infraestructura

En lo que concierne a la propia infraestructura utilizada por actores, el La distribucion geografica de la infraestructura en el primer trimestre
mapa de la distribucién geografica del cuarto trimestre del afio 2022 del afio 2023 presenta ciertos cambios, como se puede observar en el
mostraba los siguientes datos: siguiente mapa:

(it
oo

=

8. Infraestructura del 4T de 2022 9. Infraestructura del 1T de 2023
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Como se puede observar, el cambio mas notorio es el aumento de
la infraestructura en China. Los proveedores asociados con dicha
infraestructura son Chinanet, CHINA UNICOM vy China Mobile
Communications. Esta infraestructura ha pasado a ser muy utilizada
por los grupos hacktivistas, en detrimento de Biterika, que el trimestre
anterior fue el segundo con mas registros, ha desaparecido como una de
las infraestructuras mas utilizadas.

Es también interesante destacar que, tras la publicacién de la utilizacién
de Biterika por parte del grupo Killnet en el pasado trimestre, hayan
pasado a utilizar Chinanet.

wl GRUPO

CHINA UNICOM
Chinal69 Backbone
14.29%

COMCAST-T922
10.39%

=11

Telekomunikasi
Indonesia
8.51%

10. Numero de registros por ASN 1Q
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Campanas de Ciberespionaje

Actividad de grupos vinculados a Rusia
Grupos hacktivistas prorrusos

Si durante el ultimo trimestre del afo observamos una alta
movilizacién de los grupos hacktivistas en respuesta a los actos
con efectos geopoliticos llevados a cabo por Ucrania y Polonia,
este trimestre grupos como NoName057 han ampliado el alcance
de estas acciones y han incluido como objetivo a organizaciones
estratégicas de los paises que se han involucrado en el conflicto.

A lo largo del ultimo trimestre del afo 2022 se observé una gran
movilizaciéon de grupos hacktivistas prorrusos que enfocaron
sus esfuerzos en atacar Ucrania y quonia como respuesta a las
acciones llevadas a cabo por estos en el contexto del conflicto
ruso-ucraniano.

En este primer trimestre del afio 2023 se ha podido observar
como estos mismos grupos hacktivistas (NoName057, Killnet,
Cyber Army of Russia, etc.) han ampliado el alcance de sus
ataques, incluyendo a su lista de objetivos a organizaciones
estratégicas de aquellos paises que se han involucrado en el
conflicto. Teniendo como ejemplos:

w‘ GRUPO

e Elaumento de ciberataques contra Italia después de que la primera
ministra Giorgia Meloni visitase Kiev para trasladar su apoyo al
Gobierno de Zelenski y al pueblo de Ucrania en el conflicto con
Rusia.

e El aumento de ciberataques contra Espafia tras la visita del
presidente Pedro Sanchez a Kiev en la que confirmé ante Zelenski
que Espafia enviaria 6 tanques Leopard a Ucrania, pudiendo llegar
hasta 10.

APT 28

A mediados de marzo, Microsoft publicé la actualizacién de Outlook
para la vulnerabilidad CVE-2023-23397. Se trata de una vulnerabilidad
de escalada de privilegios que permite a los atacantes enviar correos
electréonicos disefiados para explotar Outlook. Esta vulnerabilidad
estaba siendo explotada por el grupo ruso APT 28 entre abril y
diciembre de 2022 para atacar organizaciones europeas de multiples
sectores como: gubernamental, militar y energético. El objetivo de
esta campafia era robar credenciales de Windows que utilizarian en el
futuro en las fases de movimiento lateral y exfiltracion.

Labse
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APT 29

A finales del mes de marzo el Lab52 analiz6 dos ataques de phishing
de una campaiia contra entidades gubernamentales de paises miembros
de la Unién Europea llevada a cabo por el grupo ruso APT29, también
conocido como NOBELIUM. El primer ataque se trata de un correo
electrénico que suplanta el departamento de recursos humanos de una
empresa tecnoldgica de desarrollo web con sede en Pakistan. El correo
con asunto “Update! Invitation to the meeting” contiene un documento
adjunto “invite.pdf”. El vector de entrada del segundo ataque es un
phishing que suplanta a una embajada de Espaia. El mensaje del correo
electrénico invita a las potenciales victimas a formar parte de una reunion
presencial sobre “The Future of international economic relations” en
la embajada espafiola. Seguidamente, con el pretexto de rellenar un
formulario para confirmar su asistencia al evento, se adjunta un enlace
malicioso. En ambos casos el resultado del phishing es la descarga de un
archivo HTML que resulta ser una ISO con tres archivos: un ejecutable,
una DLL maliciosa y una shellcode cifrada. -

Gamaredon

Se detecta una nueva campafia de ciberespionaje del grupo APT
Gamaredon contra instituciones ucranianas. Los actores se encuentran
entregando un malware con capacidades de ejecutar comandos
de forma remota e implementar cargas utiles. El vector inicial de
distribucién utilizado son correos de spearphishing que entregan un
WebShell malicioso a través de técnicas de ingenieria social. Se utilizan
como sefiuelos tematicas y documentos de instituciones ucranianas
falsificadas. Con el fin de evadir los sistemas de deteccion, Gamaredon
emplea multiples técnicas de ofuscacion. Gamaredon Group es un
presunto grupo ruso de amenazas de espionaje cibernético que se ha
centrado en organizaciones militares, ONGs, judiciales, policiales y sin
fines de lucro en Ucrania desde al menos 2013.

wl GRUPO
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Actividad de grupos vinculados a China
Mustang Panda

Especialmente innovadora ha sido la actividad vinculada a Mustang
Panda, pues se detecté un nuevo backdoor, al cual se ha bautizado
como “MQsTTang”. Permite al atacante ejecutar comandos arbitrarios
en la maquina de la victima utilizando el protocolo MQTT para la
comunicacion con el C2. Generalmente se usa este protocolo para
las comunicaciones entre dispositivos loT y controladores. Esto
permite al atacante ocultar el resto de su infraestructura detras de
un intermediario. Por lo tanto, la maquina comprometida nunca se
comunica directamente con el C2.

Actividad de otros grupos
APT-C-36

Desde el 2 de diciembre de 2022 hasta el 2 de febrero de 2023, se
observaron multiples campafias vinculadas con el grupo APT-C-36 en
las que desplegaban NjRAT en su fase final. El 20 de febrero el Lab52
observé una campafia que variaba ligeramente con el resto y cuyo
objetivo era desplegar AsyncRAT en las maquinas comprometidas.

A finales de febrero se observd el uso de LimeRAT, pero con un
funcionamiento muy similar en el despliegue utilizado durante el resto
de las campafas, desde las primeras cuyo objetivo era la ejecucion de
NjRAT. De este modo, tras el analisis realizado por el Lab52, LimeRAT se
considera una evolucién de NjRAT.

El diagrama muestra la evolucion temporal del malware que se ejecuta
después de la fase de infeccion. -

02/12/2022 ] 05/12/2022 J 23/01/2023 ] 02/02/2023 J 20\02\2023 J 23/02/2023

NjRAT

limeRAT

APT-C-36: last campaigns
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Campanas de Cibercrimen

REN I EIE

El ransomware sigue siendo una de las ciber amenazas mas presentes y
con mayor impacto a nivel global. Gracias a la recopilacion y anadlisis de
muestras, el Lab52 es capaz de dibujar una representacion fidedigna de
la presencia que tiene cada una de las distintas familias de ransomware
en el panorama actual.

A partir de los datos obtenido por el Lab52 se ha creado un grafico
gue representa los paises mas afectados por el ransomware durante el
primer trimestre del afio 2023.

Por otra parte, el analisis de los sectores mas afectados por las cam-
pafas de cibercrimen revela que los sectores de finanzas y bancario
son los principales objetivos de las campafas de cibercrimen.

12. Familia de ransomware

w‘ GRUPO

13. Paises mas afectados
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Snake Keylogger, Guloader y Formbook

A lo largo del primer trimestre se ha podido observar un gran niumero
de campafas contra Espafia y Latinoamérica, especialmente con
temadticas asociadas a temas bancarios y financieros. Es interesante
destacar la proliferacién de la utilizacién de Telegram como método
de exfiltracion de la informacién, ademas de la utilizacion de dominios
dindmicos. Entre los organismos mdas suplantados encontramos los
bancos espafioles Santander, BBVA y Sabadell.

Keyloggers

También se ha observado como un porcentaje muy alto de las campafias
de ciber crimen despliegan keyloggers en las maquinas comprometidas.
En una campaiia analizada por el Lab52 se detecté un keylogger basado
en PowerShell cuyo objetivo era registrar la actividad del portapapeles
del usuario. Al detectar la combinacién CTL+C o CTL+V mandaba la
informacidn a un servidor de Discord a través.de un webhook.

Q
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Deep Web

A nivel de filtraciones de la Deep Web, se han observado un especial
aumento de aquellas asociadas a temas de defensa. Entre lasfiltraciones
encontramos las siguientes:

Rheinmetall

A principios de marzo se detectd a un actor llamado Omega69
vendiendo archivos exfiltrados de la empresa Rheinmetall Defence en
un foro de la dark web conocido.

European defence contractor (Rheinmetall Defence) leak files
by Donegad - Thraday March 2, 70072 o0 000 AM

L]

# Omegabs Rheinmetall Defence leaks

Thiz set of files was obtained from the European defence contractor known as Rhednmetall defence.
There are a wotal of 1400 files all of which were obtained very recently. These include, military contracts, emails, business dealings of the company, details and
Tf drawings of some of their prodiects along with a multitude of other kinds of information are present in this set of fles.

Hidden Content @

Tiou miust regesier of login 1o view this conbent

VP . HEE
& Kmata 1 .
4]
in
0
Sep HI22

14. Fuga de datos de URheinmetall Defence.
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Ficantieri

Tan solo unos dias después del compromiso de Rheinmetall Defence,
aparecio en el mismo foro de la dark web un actor llamado kernelware
qgue ofrecia informacidn sobre la naviera italiana Fincatieri. Entre los
datos que vendia se encontraban datos confidenciales sobre motores
de Rolls-Royce, esquemas de buques de asalto LHD y documentos del
bugue de combate global Tipo 26.

[CYBERNIGGERS] SELLING CLASSIFIED ITALIAN NAVY DOCUMENTS
by kemedware - Monday March 6, 2023 at 03:42 AM

1

Hello BF!
Today I'm selling a collection of confidential documents from the ltalian passenger and military shipbuilding company Fincantieri! o

According to wikipedia:

LEGALIZE NUCLEAR
BOMBS

Fincantien is an ltalian shipbuilding company based in Tneste, Italy. Already the largest shipbuilder in Europe, Fincantien group doubled in size 1o become the
GOD fourth largest in the world (2014). Fincantieri designs and builds merchant vessels, passenger ships, offshore, and naval vessels, and is also active in the
— SN conversion and ship repair sectors

Posts 246
s The leak contains
g 2022 Confidential engine documents from Rolls-Royce (specifically the MT30 engine which is used by the US, Japanese, Korean, and ltalian navies)
Repuitotion CAD designs of various parts
- Schematics of LHD (Landing Helicopter Dock) assault ships
; ISO files

- Classified ltalian naval ship design documents
Type 26 global combat ship documents
- and other miscellaneous stuff

15. Fuga de datos Fincatieri.
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Departamento de Seguridad Nacional de los Estados Unidos

El 7 de marzo se publicé en un foro de la Deep web un anuncio sobre
la venta de la base de datos del Departamento de Seguridad Nacional
de EE. UU. y de las Naciones Unidas que contenia informacién personal
detallada relativa tanto a los trabajadores de dichos organismos como
a civiles.

[CYBERMNIGGERS] Department Of Homeland Security & United Nations Database

Ty PRy - Tuenciey Maee ™ 7 T2 o 02 T PR
]

L b rosighily 4 hours have breached the Departrment Of Homeland Security and Uindted Nations Human Rights Councils BEMS plarfarm
| am niow seiling the dats here

GOD ' .
i &) =
(b
Ot - o
»E i

Pricing
I @i bobing Foor & &% dagil Tolbad saidn in XIAR
misticdbornan oy
Ay e nn (e for desl

16. Fugas de datos del Departamento de Seguridad Nacional de los EEUU y Naciones Unidas.
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Vulnerabilidades

Datos y estadisticas de vulnerabilidades

La gréfica que se muestra representa el nimero total de vulnerabilidades publicadas entre/octubre de 2022 y marzo de 2023. Como se puede observar, el
numero total de vulnerabilidades del primer trimestre de 2023 ha aumentado en comparacion con el Glti imestre de 2022. Este pico en las vulnerabilidades
se debe a la publicacién de 80 vulnerabilidades de criticidad muy alta asociadas al Hub de Insteon
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Informe trimestral de amenazas Q1 2023

La distribucién mensual de la cantidad de vulnerabilidades criticas publicadas revela @n pico durante el mes de enero que supone un aumento de alrededor de
un 25% con respecto al resto de meses.
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El top 10 de firmas afectadas por vulnerabilidades durante el periodo es el siguiente:/?

Google Microsoft Oracle
27.24% 17.66% 9.19%

19. Porcentaje de vulnerabilidades por vendedor en T1.
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Vulnerabilidades destacables

Microsoft Office/Outlook CVE-2023-23397

Un atacante que explote con éxito esta vulnerabilidad podria acceder al
hash Net-NTLMv2 de un usuario que podria ser utilizado como base de un
atague NTLM Relay contra otro servicio para autenticarse como el usuario.

Microsoft Windows11/Windows Server2022 CVE-2023-23392

Un atacante no autenticado podria enviar un paquete especialmente
disefiado a un servidor objetivo que utilice la pila de protocolos HTTP
(http.sys) para procesar paquetes.

Fortinet-FortiOS CVE-2023-25610

Una vulnerabilidad de desbordamiento del bufer en la interfaz
administrativa de FortiOS y FortiProxy puede permitir a un atacante
remoto no autenticado ejecutar cddigo arbitrario en el dispositivo y/o
realizar una denegacion de servicio en la interfaz grafica de usuario, a
través de solicitudes especificamente disefiadas.
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GOOGLE-Android CVE-2023-20946

En onStart de BluetoothSwitchPreferenceController.java, existe un
posible/ bypass de pérmisos debido a un adjunto. Esto podria conducir
a una.esealada remota\de privilegios en la configuracion de Bluetooth
sin necesidad de privilegios de ejecucion adicionales. La interaccion del
usuario no es necesaria paraga explotacion.

Apple - macOS Ventura 13.2.1/ iOS 16.3.1/iPadOS 16.3.1 CVE-2023-
23529

La vulnerabilidad permite a un atacante remoto ejecutar cédigo arbitrario
en el sistema de destino. La vulnerabilidad existe debido a un error de
confusion de tipo al analizar contenido web en WebKit. Un atacante remoto
puede enganar a la victima para que visite un sitio web especialmente
disefiado, desencadenar un error de confusién de tipo y ejecutar cddigo
arbitrario en el sistema de destino. Tenga en cuenta, la vulnerabilidad estd
siendo explotada activamente en la naturaleza.
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Conclusiones

Lainvolucracion del bloque occidental en favor de Ucrania en el conflicto
ruso-ucraniano aumenta el riesgo de una escalada de tensiones y la
posibilidad de una extensidn del conflicto armado a nivel internacional.
En este escenario de inestabilidad China se esta posicionando como la
figura mediadora entre ambos bloques, lo que podria tener un gran
impacto en su poder de influencia a nivel internacional durante las
proximas décadas.

Los datos recogidos por el Lab52 durante el primer trimestre del
ano 2023 revelan que los sectores estratégicos y criticos de paises
occidentales como gobiernos, administraciones publicas y defensa han
sido atacados recurrentemente por actores de la amenaza avanzados.

El analisis de los ataques, amenazas y victimas parece indicar que

existe una relacién directa entre estos incidentes y el conflicto ruso-
ucraniano. Destacan los grupos hacktivistas, que han sido los grupos
mas activos durante este primer trimestre.
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En cuanto al malware utilizado en los incidentes registrados durante el
primer trimestre, se ha observado un predominio del uso de las familias
de malware RedLineStealer, Mirai y Agent Tesla. Por otro lado, parece
ser que la infraestnuctura china es la mas utilizada por los actores de la
amenazapara llevar'a cabo sus ciberataques.

El nimero de vulnerabilidades publicadas ha aumentado con respecto
al trimestre anterior y s€ han registrado vulnerabilidades de alta
criticidad en productos ampliamente utilizados de Google, Microsoft
y Cisco, entre otros.

La informacion publicada en este informe ha sido generada a partir del
analisis de los datos recolectados por el Lab52 de fuentes internas y
externas como parte del servicio de ciber inteligencia proporcionado
por S2 Grupo.
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