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Resumen ejecutivo
El presente informe resume la actividad registrada por parte del equipo de 
ciberinteligencia Lab52, haciendo un especial análisis de los sucesos más significativos 
detectados durante el segundo trimestre del año 2023.

Tendencias del 
trimestre
Situación geopolítica
Durante el trimestre han tenido lugar los siguientes hechos 
destacados
El conflicto ruso-ucraniano se ha visto continuado por la contraofensiva ucraniania y 
cuyos resultados parecen conducir a un estancamiento del conflicto. En declaraciones 
publicadas durante el mes de mayo, António Guterres, secretario general de la ONU, 
dijo que todavía no es posible negociar la paz puesto que tanto Rusia como Ucrania 
creen tener posibilidades de ganar. También aseguró que hay pocas probabilidades 
de una escalada nuclear.

Sin embargo, el 23 de junio Yevgeny Prigozhin, jefe del Grupo Wagner, lanzó 
una rebelión armada el 23 de junio para “forzar un cambio de liderazgo dentro 
del ministerio de Defensa de Rusia”. Prigozhin acusó al ministerio de lanzar un 
ataque contra un campamento de Wagner en la retaguardia, con lo que hizo un 
llamamiento en contra de Rusia. Desde Moscú, Vladímir Putin calificó lo sucedido 
en la localidad de Rostov, ciudad de un millón de habitantes en la que la población 
no puso Resistencia, de “traición”. El Kremlin y el líder del grupo Wagner acordaron 
que Prigozhin abandonaría Rusia para establecerse en Bielorrusia en un periodo de 
24 horas. Además, dio tres opciones a los integrantes de Wagner: volver con sus 
familiares, exiliarse en Bielorrusia o integrarse en el ejército ruso.

En cuanto a los efectos económicos del conflicto, el World Economic Outlook del 
Fondo Monetario Internacional (FMI) prevé un aumento del precio de los alimentos 
y de la energía si la guerra se intensifica. No solo esto podría afectar a los precios 
de los alimentos, sino que la exportación de grano ucraniano está afectando a las 
economías menos favorecidas de Europa.

Finalmente, cabe destacar también el golpe de Estado en Sudán de mediados de 
abril. Los paramilitares tomaron el palacio presidencial de Jartum y el aeropuerto 
de la capital sudanesa, además de los aeródromos de Al Obeid y Marawi, localidad 
próxima a Egipto. Las Fuerzas de Apoyo Rápido (RSF) atacaron varios campamentos 
del ejército en todo el país. Ambas partes acordaron un alto el fuego de siete días 
que comenzaría el jueves 4 de mayo. Naciones Unidas estima que en menos de un 
mes ya hay 100.000 personas refugiadas que han huido a otros países.
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Análisis de los incidentes del trimestre

En cuanto a la afectación de los sectores, nos encontramos con la siguiente 
distribución:

Gráfica por sector

La Administración Pública, así como los gobiernos, han sido los más afectados 
durante el periodo. Mientras que el pasado mes se había encontrado un aumento 
de la beligerancia entre países debido a que el sector de la defensa y el militar se 
encontraban en los tres primeros puestos, en el presente se han posicionado en las 
primeras posiciones el sector financiero y la banca.

Sector y tipo de campaña

El ciberespionaje se centra en los sectores más estratégicos, como son el gobierno, 
la defensa y el ámbito militar o el eléctrico. También podemos encontrar en el 
ámbito de la ciberguerra una distribución similar, afectando al sector industrial y al 
transporte.

Se ha podido observar una disminución de ataques contra la infraestructura crítica 
ucraniana, lo que evidencia una nueva tendencia en el conflicto, especialmente en 
el ámbito ciber.

También se ha encontrado una ampliación de objetivos del cibercrimen, afectando 
principalmente al sector financiero, bancario y gubernamental.

Government, administration (33,33%)

Finance (27,58%)

Bank (16,97%)

Defense (11,52%)

Military (10,61%)

Si analizamos la distribución por sector y tipo de campaña, nos encontramos con los 
siguientes datos:
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Tendencias en malware

En cuanto a las muestras de malware recolectadas durante el periodo, se han podido 
encontrar las siguientes volumetrías.

Riesgo por país

Tendencias de malware T2 2023

En lo que respecta al malware visto en el trimestre, Mirai se ha convertido en el 
malware más detectado durante el periodo, superando a RedLine Stealer. Además 
de la proliferación debido al interés de grupos hacktivistas por la botnet, también 
se debe a la aparición de la vulnerabilidad CVE-2023-1389 del router TP-Link Archer, 
que permitió ampliar el número de potenciales dispositivos para la botnet.

AgentTesla y Amadey se mantienen en las primeras posiciones, al contrario que 
SnakeKeylogger o GCleaner, que han caído posiciones.

Tal y como se ha comentado en el apartado anterior, la inestabilidad interna de Rusia, 
así como la participación de países aliados de Ucrania en el conflicto, el cálculo del 
riesgo geopolítico posiciona al país de los Urales en primera posición, seguido por 
Ucrania y Estados Unidos. 

También cabe destacar la aparición de Turquía entre los países con mayor riesgo. 
Esto se debe al papel protagonista en la negociación de la entrada de Suecia en la 
OTAN.

De todos los eventos procesados por el equipo de Lab52 se han generado más de 
siete mil Indicadores de Compromiso en la base de datos de inteligencia de S2 Grupo. 
Los siguientes grupos han sido identificados como los más activos del periodo: 

Top Amenazas basado IoCs procesados

Federación Rusa (29,69%)

Ucrania (19,11%)
EEUU (18,89%)

China (9,67%)

Unión Europea (6,26%)

España (3,53%)

Colombia (3,41%)

Turquia (3,19%)

NoName057 (30,52%)

APT28 (11,69%)

Lazarus Group (9,74%)

Kimsuki (7,79%)

Mustang Panda (7,14%)

Cyber Army of Russia (9,74%)

Killnet (9,09%)

Gamaredon Group (6,49%)

APT-C-36 (3,90%)

Turla (3,90%)

Mirai (27,68%)

RedLineStealer (19,25%)
AgentTesla (18,37%)

Amadey (9,87%)

Formbook (6,27%)

SnakeKeyLogger (5,24%)

RemconRAT (2,66%)
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De nuevo, los actores de origen proruso han sido los más activos del periodo, 
especialmente aquellos con motivaciones hacktivistas. Hasta seis grupos del Top 10 
están alineados con actividades rusas.

Entre el resto de los grupos siguen apareciendo tanto Lazarus como Mustang 
Panda, ampliando tanto en número de capacidades diferentes como objetivos. 

Análisis de infraestructura
 
En lo que concierne a la propia infraestructura utilizada por actores, su localización 
se distribuye como lo siguiente:

Campañas asociadas a 
intereses estatales
Reacción de China al tratado AUKUS. 
Campaña de Mustang Panda contra Australia 

Número de registros por ASN 2Q

El proveedor que ocupa la primera posición es Perviy TSOD, proveedor de servicios 
ubicado en Rusia y que ha sido especialmente utilizado en el periodo por Lazarus. 
De nuevo el segundo lugar lo ocupa DIGITALOCEAN seguido por Chinanet, ambos 
proveedores ya se mencionaron en anteriores informes pues son ampliamente 
utilizado por todo tipo de actores. 

Lab52 notificó a sus clientes sobre el aumento de tensión en la zona del indo-
pacífico tras la firma del tratado AUKUS, donde la alianza estratégica entre Australia, 
Reino Unido y Estados Unidos sobre tecnologías submarinas podría molestar tanto 
a Francia como a China o Rusia. Esta hipótesis se vio confirmada con una muestra 
de Mustang Panda, grupo asociado a China, que tenía como objetivo personal 
australiano. 

Algunas de las técnicas observadas últimamente por parte de Mustang Panda son 
las siguientes:

•	 Utilización de ficheros suplantado biografías de personal diplomático 

•	 Ha modificado la cadena de ejecución habitual a través de ficheros .rar, utilizando 
mshta y wscript para el dropeo de plugx, incluyendo nuevos artefactos como 
TONEINS, TONESHELL, and PUBLOAD

•	 Despliegue de backdoor PlugX 

•	 Exfiltración a través de protocolos no habituales como MQTT 

Perviy TSOD LLC (24,70%)

DIGITALOCEAN-ASN (12,79%)

Netassist Limited (8,72%)

PEGTECHINC (7,27%)

CLOUDFLARENET (6,69%)

Chinanet (10,71%)

AS-COLOCROSSING (8,43%)

ASN-QUADRANET-GLOBAL (8,14%)

Google (6,69%)

OVH SAS (6,40%)
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Grupos utilizando TTPs asociadas a APT29
Lab52 ha detectado una campaña de un actor desconocido que tiene como objetivo 
personal de habla china. El documento malicioso emplea técnicas de ingeniería 
social pretendiendo ser un currículum de un profesional en finanzas, concretamente 
en el desarrollo de software bancario.

Es interesante destacar que la cadena de infección tiene similitudes con la 
implementada por APT29 durante los últimos meses, sin embargo tiene considerables 
diferencias. A pesar de utilizar el dll side-loading de Appvisvsubsystems64.dll con el 
binario legítimo de WinWord o el despliegue de Cobalt Strike al final de la infección, 
emplea un fichero .bat y almacena los ficheros en otra carpeta a la habitual, lo que 
parece apuntar a que se trata de un grupo diferente.

Actividad de Lazarus 

Entre la actividad de los grupos APT durante el trimestre, se puede destacar a Lazarus 
por el número de campañas vistas. Entre los objetivos se pueden observar diversas 
tipologías, desde el Instituto nacional de virología de la India a empresas dedicadas 
al sector de la defensa, utilizando medios como la explotación de servidores IIS o 
malware para dispositivos macOS.

Entre las TTP observadas están las siguientes:

•	 Uso de documentos de phishing “.doc” el cual contiene macros VBA para la 
infección de EarlyRat

•	 Software TightVNC modificado para falsificar el software VNC relacionado 
con el proveedor de comunicaciones para inducir a los usuarios a ejecutar el 
malware	

•	 Explotación del complemento selector de color de notepad++ para crear 
malware adicional “diagn.dll”

•	 Tanto el cliente como el servidor utilizan cifrado RC4 y BASE64 para transmitir 
información de comunicación	

Hacktivismo
Las campañas de hacktivismo durante el periodo han aumentado considerablemente, 
sin embargo, llama la atención que el objetivo ha variado considerablemente 
en el mes de junio. Habitualmente los principales objetivos de estas campañas 
eran Ucrania y otros países cercanos geográficamente que respaldaron su causa 
activamente. Sin embargo, durante el mes de junio el principal país afectado fue 
Suecia, seguido por Dinamarca, Países Bajos y Suiza. A pesar de que los países que 
se han involucrado en el conflicto a través del respaldo a Ucrania han sido objeto de 
campañas de denegación de servicio, no eran los principales objetivos, lo que indica 
un cambio de tendencia en el comportamiento de los grupos hacktivistas.

Número de ataques de DDoS por sector

Tal y como se puede observar, los principales objetivos de los ataques de denegación 
de servicio han sido los asociados a la administración y el gobierno, así como el sector 
del transporte y el militar. Todos los objetivos tienen en común que se tratan de 
sectores estratégicos de los distintos países que, de un modo u otro, han respaldado 
la causa ucraniana.
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Deep web
En el análisis de las publicaciones en la Deep Web llevado a cabo por parte del 
equipo de Lab52, se han detectado varias filtraciones de gran importancia.

Italiamilitare.it
Se ha detectado en un foro de la DeepWeb un usuario publicando una base de datos 
de “italiamilitare.it”, una tienda que vende productos excedentes pertenecientes 
al ejército italiano. La base de datos exfiltrada tiene un tamaño de más de 350.000 
líneas y contiene, tanto los nombres como los emails referentes a clientes y contactos 
de la tienda.

Maxar Technologies
Se ha detectado una venta de un acceso a un satélite operado por Maxar Technologies. 
Esta compañía está especializada en el desarrollo de satélites de observación de la 
tierra, radares y servicios en órbita y productos para satélites.

Cibercrimen
Ransomware
Durante el segundo trimestre de 2023 se han detectado un total de 1065 exfiltraciones 
por parte de los grupos de ransomware. Se han distribuido del siguiente modo:

 
Cabe destacar el gran número de ataques que ha realizado el grupo Clop, a pesar de 
no haber realizado prácticamente actividad en los meses de abril y mayo, durante 
junio ha explotado muy activamente la vulnerabilidad de MOVEit , pues ha llevado 
a cabo una campaña muy agresiva de compromisos a organizaciones de todo 
tipo. Utilizando la explotación de la vulenrabilidad de inyección SQL previamente 
desconocida (CVE-2023-34362) en el software de transferencia de archivos 
gestionada (MFT) de Progress Software llamado MOVEit Transfer. Esto ha hecho que 
Cl0p se haya posicionado como el grupo de mayor impacto del mes con un total de 
89 víctimas, encontrando entre ellas a Shell, BBC, Sony o PWC.
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Vulnerabilidades
 
El número de vulnerabilidades durante el periodo ha aumentado, especialmente en 
el mes de diciembre, tal y como se puede ver en el gráfico inferior:

Número de vulnerabilidades por mes

Sin embargo, considerando únicamente las vulnerabilidades críticas, ha habido una 
disminución comparada con el resto del año.

Número de vulnerabilidades críticas por mes
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El top 10 de firmas afectadas por vulnerabilidades críticas durante el periodo es el 
siguiente:

CVE-2023-27997 - Fortinet FortiOS/FortiProxy
Esta vulnerabilidad permite a un atacante remoto ejecutar código o comandos 
arbitrarios a través de solicitudes específicamente diseñadas. Esta vulnerabilidad 
también clasificada como crítica con un valor de 9.8 y ha sido explotada activamente 
por diferentes tipos de grupos. Entre ellos está Volt Typhoon grupo asociado al 
gobierno chino o el grupo ransomware Nokoyawa.

CVE-2023-1389 - TP-Link Archer AX21
Vulnerabilidad que afecta al router WiFi TP-Link Archer A21 (AX1800) y que ha sido 
implementada en versiones recientes de la botnet IoT Mirai, con el objetivo de 
realizar ataques de denegación de servicio.

CVE-2023-27350 - PaperCut NG
PaperCut NG es un software que permite a las organizaciones la gestión del proceso 
de impresión. La vulnerabilidad facilita a un atacante remoto no autenticado 
ejecutar código arbitrario en el contexto de SYSTEM. Esta vulnerabilidad está siendo 
explotada por el grupo Bl00dy Ransomware.

CVE-2023-2868 - Barracuda Email Security Gateway
Existe una vulnerabilidad de inyección remota de comandos en el producto Barracuda 
Email Security Gateway (sólo en formato dispositivo) que afecta a las versiones 
5.1.3.001-9.2.0.006. La vulnerabilidad proviene de una validación de entrada 
incompleta de un archivo .tar suministrado por el usuario en lo que respecta a los 
nombres de los archivos contenidos en el archivo. Como consecuencia, un atacante 
remoto puede formatear específicamente estos nombres de archivo de una manera 
particular que resultará en la ejecución remota de un comando de sistema a través 
del operador qx de Perl con los privilegios del producto Email Security Gateway. 

CVE-2023-32373 – Apple
Vulnerabilidad de use-after-free en watchOS 9.5, iOS 15.7.6 y iPadOS 15.7.6, macOS 
Ventura 13.4, Safari 16.5, tvOS 16.5, iOS 16.5 y iPadOS 16.5. Esta vulnerabilidad 
permite que un contenido web diseñado maliciosamente puede conducir a la 
ejecución de código. 

Porcentaje of vulnerabilities by vendor in 2Q
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Entre las vulnerabilidades más destacadas del periodo se encuentran las siguientes:

CVE-2023-34362 - MOVEit Transfer
En Progress MOVEit Transfer antes de 2021.0.6 (13.0.6), 2021.1.4 (13.1.4), 2022.0.4 
(14.0.4), 2022.1.5 (14.1.5) y 2023.0.1 (15.0.1), se ha encontrado una vulnerabilidad 
de inyección SQL en la aplicación web MOVEit Transfer que permite a un atacante 
no autenticado obtener acceso a la base de datos de MOVEit Transfer. Dependiendo 
del motor de base de datos que se utilice (MySQL, Microsoft SQL Server o Azure 
SQL), un atacante podría ser capaz de inferir información sobre la estructura y el 
contenido de la base de datos, y ejecutar sentencias SQL que alteren o eliminen 
elementos de la base de datos. La vulnerabilidad, clasificada con un valor de 9.8, 
está siendo explotada por grupos como Cl0p.
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Conclusiones
El número de vulnerabilidades críticas aparecidas durante el periodo ha sido 
sustancialmente mayor que en el anterior, especialmente en aquellas tecnologías 
con mayor cuota de mercado, como puede ser Fortinet. Estas vulnerabilidades, 
tanto las de día cero como de día uno, están siendo implementadas con mucha 
rapidez por parte de actores de grupos APT, pero también por grupos ransomware.

El conflicto entre Rusia y Ucrania sigue siendo la principal motivación de los 
ciberataques, tal y como se ha podido ver en la actividad de los grupos, pues 
NoName057, APT28 y Cyber Army of Russia están llevando a cabo ataques con gran 
asiduidad.

La información publicada en este informe ha sido generada de los datos 
recolectados, tanto a nivel público como privado por Lab52, como parte del servicio 
de ciberinteligencia proporcionado por S2 Grupo.
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Síguenos en: @s2grupo s2grupo.es
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